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Systemy komputerowe sa w dzisiejszych czasach bardzo popularne. Niestety, wraz
ze wzrostem ich popularnosci pojawili si¢ aktorzy, ktorzy w réznych celach daza czesto do
nieuprawnionego dostepu do danych uzytkownikéw. W celu znalezienia odpowiedzi na
zagrozenia powstaly IDS (ang. intrusion detection systems) - systemy wykrywania intruzji.
W ostatnich latach naukowcy zainspirowani byli do znalezienia nowoczesnych rozwigzan
pozwalajacych na wykrywanie intruzji. Badacze zauwazyli pewne paralele miedzy celami IDS
i biologicznych systemow immunologicznych. Dzigki temu powstaly sztuczne systemy
immunologiczne (AIS - ang. artificial immune systems). Celem rozprawy byla analiza
istniejacych i opracowanie wiasnego algorytmu detekcji infekcji programéw komputerowych,
inspirowanego mechanizmami obronnymi organizméw zywych. Rozprawa stawia tezg, ze
mozliwa jest realizacja algorytmow detekcji infekcji programéw komputerowych
o wiasciwosciach porownywalnych lub lepszych od znanych rozwigzan, w tym znanych
z literatury rozwiazan wykorzystujacych AIS. W niniejszej rozprawie doktorskiej
przeprowadzono  kompleksowy przeglad literatury  dotyczacej IDS i AIS,
1w szczegdlnosci najpopularniejszego algorytmu AIS, jakim jest algorytm negatywnej selekcji
(NSA - ang. negative selection algorithm). Zaproponowano nastgpnie wilasny system
wykrywania intruzji, ktory pozwala na wykrywanie infekcji w systemie operacyjnym.
W systemie zaimplementowano metodg losowa i metode wzorcow, a nastepnie przedstawiono
autorskie ulepszenie tych metod przy pomocy dodatkowego zbioru receptorow
miedzykomoérkowych. System doglebnie przetestowano dla szerokiej gamy parametrow
wejsciowych generacji receptoréw, a nastgpnie poréwnano 0siggi z innymi rozwigzaniami
znanymi z literatury. Badania eksperymentalne pokazaty, ze system IDS osiaga wyniki
poréwnywalne lub lepsze od wynikow znanych z literatury. Na podstawie badan
eksperymentalnych wyciagnigto wnioski, ze cel pracy zostal osiagniety, a teza dowiedziona.
Dalsze badania mogg uwzglednia¢ mozliwosci naprawy zainfekowanych plikow w systemie

operacyjnym.



