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Plan

= \Wprowadzenie
* Drzewa niezdatnosci - DN (ang. fault trees)

* Drzewa niezdatnosci z zaleznoSciami czasowymi
- DNZC (ang. fault trees with time dependencies)

= Analiza DNZC

= Podsumowanie



\Wprowadzenie

SZKODA (zrodto: PN-EN 61508)

ang. harm

- obrazenia fizyczne lub uszczerbek dla zycia
udzkiego spowodowany bezposrednio

ub posrednio poprzez zniszczenia w mieniu
ub srodowisku

HAZARD /niebezpieczenstwo, zagrozenie/

ang. hazard
- potencjalne zrodto powstania szkody



\Wprowadzenie

SYSTEM ZWIAZANY Z BEZPIECZENSTWEM
(ang. safety - related system)

- taki, ktory bezposrednio lub poprzez
zainicjowanie zdarzen posredniczgcych moze
doprowadzi¢ do szkody

ANALIZA BEZPIECZENSTWA
(ang. safety analysis)

- proces identyfikacji mechanizmow
powstawania szkod oraz ocena poziomu ryzyka



\Wprowadzenie

Gtowne zatozenia:
* tylko jeden pocigg
w sekcjl,

e

S . ":j%" .
N -

. Kontroller” zamyka
rogatki (tryb normalny lub
tryb ,ALARM"),

* jesli kontroler nie
zadziata, to rogatki zamyka
Droznik,
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» parametry konfiguracji |
T, (odczyt), T, |, (test) ==

= .
Wiecej informacji mozna znalez¢ w [4], [8].



Wprowadzenie

Formalne metody analizy systemow zwigzanych

Z bezpieczenstwem

Analiza zagrozen

Analiza drzew zdarzen i zdolno$ci operacyjnych
(ang.Event Tree (ang. HAZOP)
Analysis)

Analiza drzew

niezdatnosci
(ang. Fault Tree
Analysis

Analiza rodzajow
| Skutkow uszkodzen
(ang. Failure Mode
and Effect Analysis)



\Wprowadzenie

OBSZARY STOSOWALNOSCI analizy DN
* elektroenergetyka,

* energetyka nuklearna,
* aeronautyka,

* InZzynieria procesowa,
e transport,

* budownictwo,

* medycyna,

* Inzynieria sanitarna.



DN

@ ldentyfikacja niezdatnosci / zdarzen
niebezpiecznych

l

@ Budowa drzew niezdatnosci (dla kazdej
zidentyfikowanej niezdatnosci w systemie)

® Analiza drzew niezdatnosci

@ Analiza wynikow + dodatkowe dziatania
(np. wecelu minimalizacji prawdopodobienstwa
niezdatnosci, wprowadzenia zabezpieczen)




DN

NIEZDATNOSC (zrédto: PN-EN 60812)
(ang. fault)

- ,Stan obiektu charakteryzujacy sie
niezdolnoscig do wypetniania wymaganych
funkciji (...)”

ZDARZENIE WIERZCHOLKOWE (zrodto: PN-EN 61025)
(ang. top event)

- wynik ,kombinacji” wszystkich zdarzen
wejsciowych (inaczej: final event, top outcom)



DN

o top event’

Budowa drzewa

-umieszczenie niezdatnosci jako ,top outcom/top event”,
- ustalenie bezposrednich zdarzen prowadzgcych do
zdarzenia wynikowego,

- opisanie relacji miedzy nimi i zdarzeniem wynikowym,

o wykonywanie podobnej analizy dla nowo zidentyfikowanych

zdarzen

NIEZDATNOSC

m- zwigzek logiczny np. AND

I
PRZYCZYNA 1

|
VA OVA 4\ /W




DN

DRZEWO NIEZDATNOSCI
graficzna reprezentacja kombinacji
przypadkow prowadzgcych do zdarzenia

POLITECHNIKA KOSZALINSKA
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DN

Z1: Obecnosc¢ pociggu na
niezabezpieczonym
przejezdzie

R
¢

_ 1 AND
| |

R

z2: Pocigg w sekcji IO z3: Nie zamkniete
rogatki




DN

Standardowa analiza stosowana jest typowo
w celu znalezienia:

= minimalnych zbiorow przyczyn (ang. minimal cut
sets) - minimalnych zbiorow zdarzen
prowadzgcych do zdarzenia finalnego,

= prawdopodobienstwa wystgpienia niezdatnosci,

* Sredniego czasu do wystgpienia niezdatnosci lub
pomiedzy wystgpieniami niezdatnosci.



DN

Przyktady istotnych parametrow czasowych wymagajgcych
iInnych metod lub rozszerzenia DN:

» czas opoznienia pomiedzy przyczyna, a skutkiem
(zaleznosci w tancuchu zdarzen prowadzacych do hazardu),
» czas wykrywania niezdatnosci,

» czas wystepowania niezdatnosci,

» czas tolerowania niezdatnosci,

» czas dziatania zabezpieczen.



DNZC

Zdarzenia sg reprezentowane:
» hazwe, hp. X, Y, Z,

» czas trwania <a>, °>
o>, B> — minimalny i maksymalny czas trwania

zdarzenia
<], o>

z2: Pocigg w sekcji 1O

Wyjatki:
- zdarzenia wyjsciowe bram uogolniajgcych nie majg
podanego czasu trwania.



DNZC

Wystgpienie zdarzenia charakteryzowane jest:

»hazwag,
»moment startu | moment zakonczenia, odpowiednio:

t(xs), t(xe), gdzie a><t (xe) — t(Xs) <B>,

zdarzenie z

o— —o

zdarzenie x

t(xs) t(zs) t(xe) t(ze) czas



NOTACJA BRAMEK

a) C)
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a) przyczynowa AND; b) przyczynowa priorytetowa AND;
c) uogodlniajaca AND; d) przyczynowa XOR;

e) uogodlniajgca XOR; f) uogdlniajgca priorytetowa AND:
g) uogolniajgca z opoznieniem




DNZC

2 The Train in section RI

<205,n> ’ N

<205, 720 >

4 The Train with
error in section RI

|
5 The Train without

error in section RI

<0,0> <1l,n>
<0,n>
1 HAZARD
3 The Railroad Crossing is insecure
C
d <205,n>

6 System has not
Downed the Gate

7 The Gate Operator has
not Downed the Gate

<53,138>

8 The Train
is passing R

<18, 64+Tm+Tch c¢c>
11 The Gate.Down
signal has not
downed the Gate
and ALARM is

closing the Gate

]
14 The Gate Operator

<18,n>

12 The Gate

is not down
- Gate error

is setting the Gate

Down manually after
the Train audio signal

<18,44+Tm+Tch_c >

13 The Gate.Down 16 The Gate

Operator
error & 7

15 Lack of Train

signal has downed

the Gate audio signal & 7

.

System =Controller and G, Z sensors I - (he events :
Assumption: S, AS, System correctly working e - the events for correctly working system

(zrodto: [4] )



DNZC

Analiza ,0od skutku do przyczyn”

Znajdz przedziaty czasu dla startu | konca zdarzenia
,<op event”:

<ate_start’ IBte_start>’ <ate_end’ IBte_end>

wzgledem umownego momentu O (start top event)

Znajdz przedziaty czasu dla startu | konca zdarzen:

>, <aevent_i_end’ IBevent_i_end>

<aevent_i_start’ IBevent_i_start

dla pozostatych zdarzen




DNZC

PRZYCZYNOWA XOR

jesli z wystgpito to:

/ \

X wystgpito y wystgpito
(y nie wystgpito) (X nie wystgpito)

CAUSAL XOR
occur(z) = (Ix e( duration(x) = o1 A T(Xs) 051 = 1(zs)=< T(x8) +P%1))

®© (Jy o( duration(y) = o’ A t(ys) + 0®a < 1(z8)< T(ys) +f%2))

Kierunek analizy: od efektu do przyczyny



DNZC

PRZYCZYNOWA XOR przyktad 1/3

STH y4
—— .
I [ czas
start x koniec X

minimal opdznienie pomim maksymalne
startem X | startem z opoznienie
(liczgc od startu x)



DNZC

PRZYCZYNOWA XOR przyktad 2/3

zbyt krotki
staft 7 czas trwania X
T I czas
start X koniec X
minimalne maksymalne

opoznienie opoznienie



DNZC

PRZYCZYNOWA XOR przyktad 3/3

Start z

|

—

T
start x koniec X

minimalne opdznienie maksymalne
opoznienie




DNZC

BRAMA PRZYCZYNOWA XOR
- WYZNACZANIE PRZEDZIALOW CZASU DLA
PRZYCZYN

Zatozenie: dane s3g a,. 3, .. B,e

a,. (B,s) — najwczesniejszy (najpdzniejszy) moment startu
zdarzenia z,
a,. (B,.) — najwczesniejszy (najpdzniejszy) moment

zakonczenia zdarzenia z.
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Kalkulacja dla zdarzenia x:

start x: <a,, B,s>, koniec X : <a,, B,s>

(S S
adl < lee

. S S S
a,, =d, _mln{lel’ﬁxe }’ IBXS — les —dg

S
axe = azs’lee = les +ﬁxe

® Kalkulacja dla zdarzenia y.
(S S
ad2 < Bye

. S S
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aye — azs’ ﬁye — Bys + Bie
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DNZC

GENERALIZATION XOR

"

occur(z) = (occur(x) Ax=2z)@ (occur(y) Ay =12)

UOGOLNIAJACA XOR przyktad

start z
[ [ cza;

start x koniec X



DNZC

1. Przyktad minimalnych zbiorow przyczyn (MZP)
Z przedziatami czasu:

MZP 1 MZP 2

{E4 <-=,-205> <0, «>, {E4 <-=,-205> <0, «>,
E12 <-,-205> <0, >, E12 <-,-205> <0, ©>,
E15 <-,-205><0, >} E16 <-=,-205><0, «>}

E4 - pocigg z awarig w sekcji Rl

E12 - rogatki nie zamkniete — awaria rogatek

E15 - brak sygnatu dzwiekowego z pociggu i dréznik nie zamknat
rogatek

E16 - droznik nie zamknat rogatek — btad droznika



DNZC

Diagram przedziatow czasu dla MZP1:

E4 <-»,-205> <0, >

€ = = - _>—<........................)
E12 <-=,-205> <0, o>
E15 <-«,-205> <0, >

€= e —————— s 0000000000000 000ccccce D

| >
-205 d time

E4 - pocigg z awarig w sekcji R
E12 - Rogatki nie zamkniete — awaria rogatek
E15 - brak sygnatu dzw. i droznik nie zamknat rogatek




DNZC

Zdarzenia z MZP1 muszg wspotwystepowac:
{<-0,-205> <0, 0>},

Zatem, sytuacja niebezpieczna moze wystgpic.

2. Jesli Droznik zamyka Rogatki recznie
(205<138) sytuacja niebezpieczna nie wystgpi.



DNZC

3. W przypadku poprawnej pracy systemu:
205< 44+Tm+Tch_h
v' sytuacja niebezpieczna nie wystapi jesli
Tch _c+Tm<161

4. Jesli ALARM zamyka Rogatki otrzymamy:
205< 64+Tm+Tch_h

v' sytuacja niebezpieczna nie wystapi jesli
Tch _c+Tm<141



Podsumowanie

Oprogramowanie

Analizy DNZC (wersja prototypowa)

Wspomaganie wyznaczania parametrow
czasowych DNZC (w planach, w oparciu
0 czasowe diagramy stanow).



Podsumowanie

Obszar zastesowan (1)
Uzupetnienie klasycznej analizy

analiza DN:
top event moze wystgpic dla danego MZP,

analiza DNZC:

top event nie wystgpi dla danego MZP
przy okreslonych parametrach czasowych.



Podsumowanie

Obszar zastesowan (2)

Specyfikacja wymagan czasowych dla systemu
I/lub zabezpieczen (np. monitoring, detekcja,
reakcja) w celu zapobiezenia wystgpienia
niezdatnosci.



Podsumowanie

Potencjalne obszary badan:

= analiza skomplikowanych rzeczywistych
przyktadéw (empiriczna walidacja),
* rozbudowa (opracowanie) oprogramowania

pozwalajgcego na analize klasycznag
| cCzasowa,

* Integracja z innymi metodami formalnymi.
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