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GŁÓWNE ZAGROŻENIA  
W SYSTEMACH MOBILNYCH 

• błędy w systemach operacyjnych 

• korzystanie z sieci internetowej poprzez niezabezpieczone 
punkty dostępu Wi-Fi, m. in. w miejscach publicznych 

• instalowanie aplikacji mobilnych z niezaufanych źródeł 

• niedostateczna weryfikacja aplikacji przez tzw. „Sklepy 
aplikacji” 

• brak świadomości użytkowników wobec zagrożeń, które 
mogą wystąpić w skutek niewłaściwego korzystania z 
urządzeń mobilnych
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KLASY ATAKÓW

• atak od środka 

• atak wykonany przez inną aplikację 

• atak z wykorzystaniem warstwy sprzętowej
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ATAK OD ŚRODKA
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ATAK WYKONANY PRZEZ INNĄ APLIKACJĘ
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ATAK Z WYKORZYSTANIEM WARSTWY 
SPRZĘTOWEJ

Żródło: https://www.purepc.pl/image/felieton/2018/01/10_meltdown_i_spectre_wszystko_o_lukach_w_procesorach_intel_amd_0_b.png
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CELE ROZPRAWY DOKTORSKIEJ

Opracowanie i weryfikacja skuteczności metody ochrony informacji dla 
platform mobilnych charakteryzującej się: 

• brakiem podatności na ataki związane ze współdzielonymi 
komponentami sprzętowymi (klawiatura, ekran), 

• brakiem podatności na ataki od środka oraz przez inną aplikację mobilną, 

• brakiem ograniczeń funkcjonalnych dla użytkowników współczesnych 
platform mobilnych, 

• selektywnym zastosowaniem dla wybranych sesji komunikacyjnych, 

• neutralnością technologiczną z punktu widzenia systemu operacyjnego, 
modelu telefonu, stosowanej technologii sieci komórkowej.
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ZEWNĘTRZNY KOMPONENT SPRZĘTOWY  
- EXTERNAL TRUSTED DEVICE (ETD)
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IDEA METODY OCHRONY INFORMACJI 
WYKORZYSTUJĄCA MODUŁY ETD
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SPECYFIKACJA TECHNOLOGICZNA – BUDOWA 
MODUŁU
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SEKWENCJA OPERACJI INICJALIZACJI 
MODUŁÓW ETD

12/18



SEKWENCJA OPERACJI DO PRZESŁANIA 
ZAKODOWANEJ WIADOMOŚCI SMS 
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WYKONANE PRACE BADAWCZE

• analiza zagrożeń oraz stosowanych metod ochrony we 
współczesnych systemach mobilnych 

• opracowanie koncepcji metody ochrony informacji 
wykorzystująca zewnętrzny moduł sprzętowy ETD (klasy 
Embedded System) 

• opracowanie architektury, przegląd oraz wybór 
komponentów do budowy prototypu modułu ETD 

• szczegółowa specyfikacja protokołów inicjalizacji oraz 
komunikacji
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ZADANIA PLANOWANE DO WYKONANIA W 
TRAKCIE DALSZYCH BADAŃ

• symulacja programowa prototypu ETD z wykorzystaniem dwóch 
telefonów komórkowych 

• budowa warstwy sprzętowej oraz napisanie oprogramowania 
wbudowanego dla zaprojektowanej architektury ETD 

• opracowanie dedykowanych aplikacji mobilnych 

• przygotowanie i przeprowadzenie testów penetracyjnych, ocena systemu 
pod kątem poziomu bezpieczeństwa (według zaleceń OWASP Top10) i 
wydajności w odniesieniu do wymagań stawianych przez usługi 
telekomunikacyjne (rozmowy telefoniczne, wideo-rozmowy, wiadomości 
SMS) 

• publikacja wyników

16/18



STRUKTURA PLANOWANEJ ROZPRAWY 
DOKTORSKIEJ

• analiza zagrożeń i podatności we współczesnych systemach mobilnych 

• przegląd stosowanych metod ochrony 

• charakterystyka proponowanej metody ochrony informacji wykorzystującej 
zewnętrzny moduł sprzętowy ETD 

• opis architektury opracowanego modułu ETD, charakterystyka wybranych 
komponentów, budowa prototypu urządzenia 

• prezentacja protokołów inicjalizacji oraz kodowanej sesji komunikacyjnej z 
wykorzystaniem modułu ETD 

• przeprowadzenie testów penetracyjnych i testów wydajności 

• analiza skuteczności opracowanej metody ochrony informacji dla platform 
mobilnych
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