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GLOWNE ZAGROZENIA
W SYSTEMACH MOBILNYCH

- btedy w systemach operacyjnych

+ Korzystanie z siecl internetowej poprzez niezabezpieczone

punkty dostepu Wi-Fi, m. in. w miejscach publicznych

- Instalowanie aplikacji mobilnych z niezaufanych zrodet

+ niedostateczna weryfikacja aplikacji przez tzw. ,,.Sklepy

aplikaciji’

+ pbrak swiadomosci uzytkownikdw wobec zagrozen, ktore

moga wystapi¢ w skutek niewtasciwego korzystania z
urzadzen mobilnych
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KLASY ATAKOW

- atak od srodka

- atak wykonany przez inng aplikacje

- atak z wykorzystaniem warstwy sprzetowej
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ATAK OD SRODKA

Application 1 Application 2

Code Data Stack Code Data Stack
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ATAK WYKONANY PRZEZ INNA APLIKACJE
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ATAK Z WYKORZYSTANIEM WARSTWY
SPRZETOWEJ

Bl

MELTDOWN

Zrodto: https://www.purepc.pl/image/felieton/2018/01/10_meltdown_i_spectre_wszystko_o_lukach_w_procesorach_intel_amd_0_b.png
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CELE ROZPRAWY DOKTORSKIEJ

Opracowanie i weryfikacja skutecznosci metody ochrony informaciji dla
platform mobilnych charakteryzujgcej sie:

+ brakiem podatnosci na ataki zwigzane ze wspotdzielonym
komponentami sprzetowymi (klawiatura, ekran),

- brakiem podatnosci na ataki od srodka oraz przez inng aplikacje mobilng,

- brakiem ograniczen funkcjonalnych dla uzytkownikdw wspotczesnych
platform mobilnych,

- selektywnym zastosowaniem dla wybranych sesji komunikacyjnych,

* neutralnoscig technologiczng z punktu widzenia systemu operacyjnego,
modelu telefonu, stosowanej technologii sieci komorkowe.

8/18



ZEWNETRZNY KOMPONENT SPRZETOWY
- EXTERNAL TRUSTED DEVICE (ETD)

q External
Trusted
‘ Device
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IDEA METODY OCHRONY INFORMACJI
WYKORZYSTUJACA MODULY ETD
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SPECYFIKACJA TECHNOLOGICZNA - BUDOWA
MODULU

Przestrzen
CPU publiczna

Tl Tl

>

11l

Modut
: Radiowej :
Display '\A/\IOSPJ‘ uSB Komunikacji Klawiatura
udio Bezprzewo dowej

11/18



SEKWENCJA OPERACJI INICJALIZACJI
MODULOW ETD

a ¥ o3 A
1.2 SA. Sa 1.8.3 CertA 1.8.3 CertB 1‘% SB'.SD
‘ l 15.16, 1.7 15.16, 1.7 ¢
Mutual authentication Mutual authentication
< > =
€« 18.4CerA e 1.8.4 CertB
ETDA 1.8.2 CertReqA | | 1.8.2 CertReqB ETDB
1.8.1 CertRegA_____5, - - <« 5 CenfiegB
_ . T
|
o 1.1.1.85 PIN
1 :31003?? 'l"N . 1.8 Centinfolnput
. rintolnput
" MOBILE DEVICE A MOBILE DEVICE B
O 1.3 | 1.4 Gredentials 1.3 |1.4 Gredentials

d d
B

12/18



SEKWENCJA OPERACJI DO PRZESLANIA
ZAKODOWANEJ WIADOMOSCI SMS

CA 2
IR
(FIITIT o
1
2.9.2 MessageSign 2.11.1 MessageDecrypt
2.9.3 MessageEncrypt ‘. 2.11.2 SignatureVerity
SR 2.4 MutualAuthentication _ ) 201Appstan
‘ l 2.8.2 CentBValldReq ' l | 2.6.4 MutualAuthentication l ‘
“\___ 294 EncryptedMessage _ @I 284 ) \ 284 A‘Jﬁ 2.8.2 CentAValidReq
283 )  25SMSipReq | 283 €
ETD A 2 8.1 CernB 2.7.1 CenBReq 2.8.1 CenA ETDB
2.8.5 CertBVallaResp 2.9.5 EncryptedMessage 2.8.5 CenAvalldResp
> | 2.10 EncryptedMessage
¢ A
P 2.6.5 SMSIPResp
2.7.2 CenB 2.11.3 Message
< Presentation
2.1 PIN
2.3 PhoneNumber 2.6.2 Credentials 26.2PIN
2.9.1 Messagelnput 2.2 Credentials  MOBILE A MOBILE B

\U,' \
A

13/18



WYKONANE PRACE BADAWCZE

+analiza zagrozen oraz stosowanych metod ochrony we
wspotczesnych systemach mobilnych

* opracowanie koncepcji metody ochrony informacii

wykorzystujgca zewnetrzny modut sprzetowy ETD (klasy
Embedded System)

* opracowanie architektury, przeglad oraz wybor

komponentow do budowy prototypu modutu ETD

+  szczegotowa specyfikacja protokotow inicjalizacii oraz

komunikacj
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ZADANIA PLANOWANE DO WYKONANIA W
TRAKCIE DALSZYCH BADAN

- symulacja programowa prototypu ETD z wykorzystaniem dwoch
telefonow komorkowych

* budowa warstwy sprzetowej oraz napisanie oprogramowania
wbudowanego dla zaprojektowanej architektury ETD

- opracowanie dedykowanych aplikacji mobilnych

* przygotowanie i przeprowadzenie testow penetracyjnych, ocena systemu
pod katem poziomu bezpieczenstwa (wedtug zalecen OWASP Top10) |
wydajnosci w odniesieniu do wymagan stawianych przez ustugi
telekomunikacyjne (rozmowy telefoniczne, wideo-rozmowy, wiadomosci
SMS)

* publikacja wynikow
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STRUKTURA PLANOWANEJ ROZPRAWY
DOKTORSKIEJ

- analiza zagrozen i podatnosci we wspotczesnych systemach mobilnych

- przeglad stosowanych metod ochrony

- charakterystyka proponowane] metody ochrony informacji wykorzystujgcej
zewnetrzny modut sprzetowy ETD

- opis architektury opracowanego modutu ETD, charakterystyka wybranych
komponentow, budowa prototypu urzadzenia

- prezentacja protokotow inicjalizacji oraz kodowanej sesji komunikacyjnej z
wykorzystaniem modutu ETD

- przeprowadzenie testow penetracyjnych i testow wydajnosci

- analiza skutecznosci opracowane] metody ochrony informacji dla platform

mobilnych

17/18



Dziekuje za uwage




