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PRZETWARZANIE

W CHMU

Przetwarzanie w chmurze (ang. cloud computing) to
rodzaj obliczen w oparciu o Internet, ktory
zapewnia udostepniane zasobow obliczeniowych i
przetwarzanie danych na zgdanie. Jest to model
umozliwiajgcy dostep do wspdlnej puli

konfigurowalnych zasobéw o
przyktad sieci komputerowyc
masowych, aplikacji i ustug),

oliczeniowych (na
N, Serwerow, pamieci

<tore moga byc¢ szybko

dostarczone lub zwalniane przy minimalnym
naktadzie na zarzgdzanie nimi.
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PRZETWARZANIE W CHMU

Przetwarzanie w chmurze i rozwigzania pamieci
masowej zapewniajg uzytkownikom i
przedsiebiorstwom, przechowywanie i
przetwarzanie ich danych w centrach danych stron
trzecich, ktore mogg byc zlokalizowane daleko od
uzytkownika, w dowolnym miejscu na swiecie.
Przetwarzanie w chmurze polega m.in. na
wspotdzieleniu zasobow i optymalizacji wynikajacej
z efektu skali.
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RODZAJE CHMUR

Rozrézniamy chmury:

* prywatne (ang. private cloud), bedace czescig organizacji, aczkolwiek
jednoczesnie autonomicznym dostawcg ustugi

e publiczne (ang. public cloud), bedace zewnetrznym, ogdlnie dostepnym
dostawcg (np. Amazon Web Services, Google Cloud Platform, Microsoft
Azure itp.)

 hybrydowe (ang. hybrid), bedace potgczeniem zasad funkcjonowania
chmury prywatnej i publicznej. Pewna czes¢ aplikacji i infrastruktury
danego klienta pracuje w chmurze prywatnej, a czes¢ jest umiejscowiona
w przestrzeni chmury publicznej.

Na przyktadzie arkusza kalkulacyjnego, klient ptaci za mozliwos¢ tworzenia
arkuszy, nie jest natomiast Swiadomy, gdzie oprogramowanie jest fizycznie
zainstalowane, na jakim sprzecie, ani gdzie zapisywane sg dane oraz jakie
inne ustugi sg wykorzystywane by dostarczyc te, ktorg jest zainteresowany.
Cloud oznacza wirtualng chmure ustug dostepnych dla klienta, w ktorej
ukryte sg wszelkie szczegoty, ktorych sSwiadomosc jest zbedna w korzystaniu z
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RODZAJE CHMUR

Tak wiec z chmurg obliczeniowg i przetwarzaniem w chmurze
mamy do czynienia w przypadku gdy spetnione sg wszystkie
opisane warunki:

* Pula zasobow obliczeniowych dostepna jest dla kazdego
uzytkownika.

* Pula zasobow jest zwirtualizowana w celu jak najlepszego
wykorzystania urzadzen IT.

* Pula zasobow danego uzytkownika jest elastycznie
skalowana w zaleznosci od jego potrzeb.

* Proces tworzenia nowych wirtualnych maszyn jak i usuwania
starych jest w petni zautomatyzowany.

e Optaty sg naliczane jedynie za wykorzystane zasoby.
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GtOWNE ZALETY
PRZETWARZANIA W CHMURZE

elastycznosc¢ — przetwarzanie w chmurze moze zwiekszyc
elastycznosc uzytkownikow poprzez ponowne
wykorzystanie, dodanie lub rozbudowe zasobow
infrastruktury technologicznej.

redukcja kosztow — oszczednosci zalezg od rodzaju
wspieranych dziatan i rodzaju dostepnej infrastruktury.

uniwersalnosc¢ urzadzen i lokalizacji — umozliwia
uzytkownikom dostep do systemu za pomocg przeglgdarki
internetowej, niezaleznie od ich lokalizacji lub rodzaju
urzgdzenia z jakiego korzystaja

tatwiejsze utrzymanie — aplikacje nie muszg byc
instalowane na kazdym komputerze uzytkownika
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MODELE CHMUR

SaaS (oprogramowanie jako ustuga) to typ publicznej chmury obliczeniowe]j
dostarczajacy aplikacje przez internet do uzycia w przeglgdarce.
Najpopularniejsze aplikacje SaaS dla biznesu mozna znalez¢ w Google G Suite i
Microsoft Office 365; wsrdd aplikacji korporacyjnych prym wiedzie Salesforce.
Praktycznie wszystkie aplikacje korporacyjne, w tym pakiety ERP firm Oracle i
SAP, przyjety juz model SaaS. Zazwyczaj aplikacje SaaS cechuja sie
rozbudowanymi mozliwosciami konfiguracji, jak rowniez Srodowiskami
programistycznymi, ktore pozwalajg klientom na tworzenie wtasnych
modyfikacji i dodatkow.

laaS (infrastruktura jako ustuga). Na poziomie podstawowym dostawcy
chmury publicznej laaS oferujg ustugi magazynowania i obliczeniowe na
zasadzie optaty za uzycie. Jednak petna gama ustug oferowanych przez
wszystkich gtéwnych dostawcodw chmur publicznych jest oszatamiajgca: wysoce
skalowalne bazy danych, wirtualne sieci prywatne, analiza Big Data, narzedzia
programistyczne, uczenie sie maszyn, monitorowanie aplikacji i tak dale;j.
Amazon Web Services byt pierwszym dostawcg laaS i pozostaje liderem, za nim
plasuja sie Microsoft Azure, Google Cloud Platform i IBM Cloud.
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MODELE CHMUR

Paa$ (platforma jako ustuga) dostarcza zestawy ustug i przeptywow pracy
przeznaczone dla programistow, ktorzy moga korzystac ze wspolnych narzedzi,
procesow i interfejsow APl w celu przyspieszenia tworzenia, testowania i
wdrazania aplikacji. Salesforce Heroku i Force.com to popularne publiczne
oferty PaaS w chmurze; Cloud Foundry firmy Pivotal i OpenShift firmy Red Hat
mogg by¢ wdrazane lokalnie lub dostepne przez gtdbwne chmury publiczne. W
przypadku przedsiebiorstw PaaS moze zagwarantowad, ze programisci bedg
miec dostep do zasobow, dziata¢ w konkretnych procesach i korzystac tylko z
okreslonej gamy ustug, podczas gdy operatorzy zajmujg sie utrzymaniem
infrastruktury stojgcej za platforma.
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MODELE CHMUR

FaaS (funkcje jako ustuga), czyli serverless computing w wydaniu chmurowym,
dodaje kolejng warstwe abstrakcji do PaaS, dzieki ktérej programisci sg
catkowicie odizolowani od wszystkiego, co znajduje sie w stosie pod ich kodem.
Zamiast bawic sie w wirtualne serwery, kontenery i sSrodowiska
uruchomieniowe aplikacji, wrzucajg bloki kodu o zawezonej funkcjonalnosci i
ustawiajg je tak, aby byty wyzwalane przez okreslone zdarzenie (np. przestanie
formularza lub pliku). Wszystkie gtdwne chmury oferujg FaaS postawione na
laaS: AWS Lambda, Azure Functions, Google Cloud Functions i IBM OpenWhisk.
Szczegoblng zaletg aplikacji FaaS jest to, ze nie zuzywajg zasobdéw laaS do
momentu wystgpienia zdarzenia, co zmniejsza optaty za jedno uzycie.
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https://www.computerworld.pl/news/Bez-serwera-kolejna-faza-ewolucji-chmury,408860.html

INNE MODELE CHMUR

iPaaS (platforma integracyjna jako ustuga). Integracja danych jest kluczowym
zagadnieniem dla kazdej duzej firmy, szczegdlnie dla tych, ktore stosujg SaaS na
duzg skale. Dostawcy iPaaS zazwyczaj oferujg wstepnie przygotowane tgczniki
do udostepniania danych miedzy popularnymi aplikacjami SaaS i lokalnymi
aplikacjami korporacyjnymi, cho¢ dostawcy moga koncentrowac sie w
mniejszym lub wiekszym stopniu na integracji B2B i e-handlu, integracji z
chmura lub tradycyjnej integracji w stylu SOA (architektury zorientowanej na
ustugi). Oferty iPaaS w chmurze od takich dostawcdéw, jak: Dell Boomi,
Informatica, MuleSoft i SnaplLogic, pozwalajg réwniez uzytkownikom wdrazaé
mapowanie danych, transformacje i przeptywy pracy w ramach procesu
budowania integracji.
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INNE MODELE CHMUR

IDaaS (tozsamosc jako ustuga). Najtrudniejszg kwestig bezpieczenstwa
ZWigzang z przetwarzaniem w chmurze jest zarzgdzanie tozsamosciami
uzytkownikéw oraz zwigzanymi z nimi prawami i uprawnieniami w prywatnych
centrach danych i witrynach w chmurze publicznej. Dostawcy IDaaS utrzymujg
w chmurze profile uzytkownikéw, ktore uwierzytelniajg uzytkownikow i
umozliwiajg dostep do zasobdéw lub aplikacji na podstawie zasad zabezpieczen,
grup uzytkownikow i indywidualnych uprawnien. Niezbedna jest mozliwos¢
integracji z réznymi ustugami katalogowymi (Active Directory, LDAP itp.) i ich
udostepniania. Okta jest wyraznym liderem IDaaS w chmurze; CA, Centrify,
IBM, Microsoft, Oracle i Ping zapewniajg zardwno rozwigzania lokalne, jak i
chmurowe.
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NAJWIEKSI DOSTAWCY UStUG CHMUR

AWS

Azure

Google Cloud

VMware Cloud on AWS
IEM Cloud

Oracle Cloud

Alibaba Cloud

Public Cloud Adoption
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INNE MODELE CHMUR

Platformy wspotpracy. Rozwigzania do wspotpracy, takie jak: Slack, Microsoft
Teams i HipChat, staty sie waznymi platformami komunikacyjnymi, ktore
umozliwiajg grupom skuteczng komunikacje i wspoétprace. Zasadniczo rozwigzania
te sg stosunkowo prostymi aplikacjami SaaS, ktore obstugujg przesytanie
wiadomosci w stylu czatu oraz udostepnianie plikow i komunikacje audio lub
wideo. Wiekszos¢ z nich oferuje API utatwiajgce integracje z innymi systemami i
umozliwiajgce programistom zewnetrznym tworzenie i udostepnianie dodatkéw
rozszerzajgcych funkcjonalnosc.

Chmury pionowe. Kluczowi dostawcy w takich branzach, jak: ustugi finansowe,
opieka zdrowotna, handel detaliczny, nauki przyrodnicze i produkcja, oferuja
chmury PaaS, ktore umozliwiaja klientom tworzenie aplikacji pionowych
wykorzystujgcych specyficzne dla danej branzy ustugi dostepne przez APl. Chmury
pionowe mogg znacznie skrdci¢ czas wprowadzania aplikacji pionowych na rynek i
przyspieszyc¢ specyficzne dla danej domeny integracje B2B. Wiekszos¢ chmur
pionowych jest budowana z myslg o pielegnowaniu ekosystemow partnerskich.
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/ARZADZANIE WIELOMA CHMURA

Poprzeczka, powyzej ktorej mozna sie zakwalifikowac jako posiadacz srodowi
wielochmurowego, zawieszona jest nisko: klient musi tylko korzysta¢ z wiecej niz
jednej ustugi chmury publicznej. Jednak w zaleznosci od liczby i réznorodnosci tych
ustug chmury zarzagdzanie wieloma chmurami moze stac sie ztozone zaréwno z
punktu widzenia optymalizacji kosztow, jak i technologii.

W niektorych przypadkach klienci kupujg wiele ustug w chmurze, aby unikngc
uzaleznienia od jednego dostawcy. Bardziej wyrafinowane podejscie polega na
wybieraniu chmur publicznych na podstawie wyjatkowosci ustug, ktore oferujg, a
w niektorych przypadkach na ich integracji. Programisci mogg chciec korzystac z
ustugi maszynowego uczenia sie Google TensorFlow z platformy Google Cloud do
tworzenia aplikacji obstugujgcych maszynowe uczenie sie, ale wole¢ ustuge Jenkins
hostowang na platformie CloudBees do ciggtej integracji.

Aby kontrolowac¢ koszty i zmniejszy¢ naktady na zarzadzanie, czes¢ klientow
wybiera platformy do zarzgdzania chmurg (CMP) i/lub brokeréw ustug w chmurze
(CSB), ktére pozwalajg na zarzgdzanie wieloma chmurami tak, jakby byty one jedna
chmurg. Problemem jest to, ze owe rozwigzania majg tendencje do zawezania
opcji klientom do ustug bedgcych wspdolnym mianownikiem, np. magazynowania i
obliczeniowych, ignorujgc wachlarz ustug, ktore stanowig o wyjatkowosci danej

chmury.
2 Eﬂ?ggzjzsiie Unia Europejska

Wiedza Edukacia R i Europefsil Fundusz Spoteczny

Projekt ,ZINTEGROWANI - Kompleksowy Program Rozwoju Politechniki Koszalifiskiej"
Murner projektu POWR.03.05.00-00-Z055/18

Projekt wipdtfinansowsny pe drodkdw Unii Evropejskiej  Eurapepkiego Funduiru Spolecznege
w ramach Pragramu Operacynegs Wiedrs Edulkscis Rarwdj 2014 - 2020



/ARZADZANIE WIELOMA CHMURA
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/ARZADZANIE CHMURA - LOGI

Elasticsearch — Opis Systemu

IT EMCA zapewnia profesjonalne wsparcie dla rozwigzania Elasticsearch i ELK Stack
(Elasticsearch, Logstash, Kibana).

To jeden z najpotezniejszych projektéw opensource w gatezi serwerdw logow.
Projekt zdecydowanie wyrdznia sie pod wzgledem funkcjonalnosci od innych
darmowych narzedzi. Logstash zostat zaprojektowany z zachowaniem dbatosci o
takie cechy jak: szybki start, niezawodnos¢ sktadowania danych, brak ograniczen
na przestrzen indeksowanych danych, silne GUlI www operatora, integracja z
aplikacjami poprzez APIS. Sprawnos¢ systemu pozwala na wdrozenia dla tysiecy
serwerow sktadujgcych setki GB dziennie.

System centralnego serwera logéw sktada sie w tym wypadku ze zintegrowanych
projektow Logstash, Kibana, Elasticsearch. Sg to komponenty stworzone do
wzajemnej wspotpracy i wspottworzg wydajny, wygodny i bezpieczny logserwer.
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/ARZADZANIE CHMURA - LOGI

Logstash to gtowny system. Projekt odpowiedzialny jest za podtgczanie sie do
danych przychodzacych z réznych systemoéw, aplikacji lub plikdw ptaskich. Logstash
dostarczany jest wraz z listg metod pobierania danych z systemoéw, wykonuje ich
parsowanie oraz nadaje ustandaryzowang postac. Logstash sam nie archwizuje
zdarzen, przekazuje je do narzedzia Elasticsearch.

Kibana jest dopetnieniem systemu. Kibana to interfejs uzytkownika pozwalajgcy na
bardzo intuicyjng prace z logami (projekt pozwala na interpretacje graficzna
wszelkich danych - logéw).

Elasticsearch to modut odpowiedzialny za dostarczenie przestrzeni dyskowej dla
centralnego logservera. Przestrzen zostata specjalne zaprojektowana na potrzeby
sktadowania zdarzen. Gtéwne cechy Elasticsearch:

* indeksuje dane w trybie real-time

e oferuje prace w modelu rozproszonym, gwarantujgc wysokg dostepnosé
* dostarcza metody wyszukiwania

* dostarczany w oparciu o licencje Apache 2.0
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BEZPIECZENSTWO PRZETWARZANIA W C

Obiekcje wobec chmury publicznej zazwyczaj zaczynajg sie od
bezpieczenstwa chmury, chociaz gtdbwne chmury publiczne okazaty
sie znacznie mniej podatne na ataki niz przecietne centrum danych
przedsiebiorstwa.

Wiekszy niepokdj budzi integracja polityki bezpieczenstwa oraz
zarzgdzania tozsamoscig pomiedzy klientami i dostawcami ustug w
chmurze publicznej. Regulacje panstwowe mogg ponadto zabraniac
klientom udzielania dostepu do wrazliwych danych poza obrebem
firmy. Inne obawy obejmuja ryzyko przestojow i dtugoterminowe
koszty operacyjne ustug chmury publicznej.
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RYZYKO PRZETWARZANIA W CHMU

Wdrozenia chmury moze przyniesc sporo korzysci: elastycznosc i skalowalnosé zasobow, p
dostepnosci i ciggtosci biznesu, redukcja kosztow i ztozonosci, przesuniecie wydatkow na IT z
modelu CAPEX (inwestycje) na rzecz OPEX (utrzymanie), przyspieszenie proceséw dostarczania
zasobow oraz wdrozen, zwiekszona zwinnos¢. Korzystanie z chmury wigze sie takze z szeregiem
ryzyk i wyzwan technicznych oraz organizacyjno — prawnych, Czes¢ z nich jest charakterystyczna
dla modelu cloud computing, a czes¢ jest nierozerwalnie zwigzana z korzystaniem z technologii
teleinformatycznych. Ich specyfika oraz rozmiar zalezg przede wszystkim od modelu ustug
chmurowych ze wzgledu na ich rodzaj (Infrastruktura, Platforma, Oprogramowania jako ustuga) i
rozmieszczenie (Publiczna, prywatna, wspétdzielona, hybrydowa). Wsréd technicznych ryzyk i
zagrozen mozna wymieni¢ m.in.:

* niewfasciwe zarzgdzanie tozsamoscig, danymi uwierzytelniajgcymi i dostepem,

* niezabezpieczone interfejsy i API,

* podatnosci wystepujgce we wszystkich warstwach ustug,

* ztosSliwe oprogramowanie,

e ataki APT (tzw. Advanced Persistent Threats),

 odmowa ustugi (DDoS),

* niewfasciwa separacja sieci,

e utrata lub wyciek danych,

e przenaszalnosciinteroperacyjnosé,

e awarie i zaktécenig w dostarczeniu ustug.

-
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RYZYKO PRZETWARZANIA W CHMU

Istnieje takze szereg ryzyk organizacyjno-prawnych zwigzanych z modelem clou
computing. Generalnie mozemy podzieli¢ je na:

* kwestie zwigzane z zagadnieniami prawa,
* kwestie zwigzane z zapewnieniem zgodnosci (Compliance),
* kwestie dotyczgce audytu.

Kwestie prawne mozemy podzieli¢ na nizej wymienione kategorie, ktére sg ze sobg
MOCNO powigzane:

e funkcjonalne — dotyczgce odpowiedzialnosci prawnej,

* jurysdykcyjne — zwigzane z uprawnieniami do rozpoznania i rozstrzygniecia
okreslonej sprawy,

* kontraktowe — poruszajgce zagadnienia zapisow umownych.
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POUFNOSC DANYCH W CHMURZ

Kolejnym elementem zwigzanym z zapisami kontraktowymi jest zapewnienie
poufnosci informacji przetwarzanych w ramach ustug chmurowych. Jednym z
takich powszechnie wykorzystywanym rozwigzaniem jest zawarcie w ramach
umowy porozumienia o zachowaniu poufnosci (ang. Non-Disclosure Agreement,
NDA). Zapisy, ktére nalezy uwzgledni¢ w NDA to:

* zdefiniowanie informacji poufnych — najlepiej podac jak najszerszy zakres zeby
w miare mozliwosci objat wszystkie dane,

e zapewnienia przez ustugodawce, ze przetwarzane w ramach ustugi informacje
nie bedg powielane w szerszym zakresie, niz jest to konieczne dla realizacji
umowy, oraz ze bedg zabezpieczone technicznie przed dostepem
niepowotanych osdb,

e uregulowanie skutkdw wygasniecia umowy o Swiadczenie ustug chmurowych w
kontekscie przetwarzania informacji poufnych,

* wytgczenie (o ile to mozliwe) lub ograniczenie kwestii limitu odpowiedzialnosci
w kontekscie poufnosci.
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ROZNICE PRAWNE W INNYCH PANST

Specyfika chmury dotyczaca rozproszonego srodowiska bez barier geograficznyc
granic panstwowych powoduje, ze kwestie dotyczace jurysdykcji nabierajg duzego
znaczenia. Dostawcy i ustugobiorcy dziatajg czesto w wielu regionach objetych
roznymi regulacjami prawnymi. W wielu przypadkach lokalnie obowigzujgce prawa
(krajowe, miedzynarodowe, ze wzgledu na obszar gospodarczy itp.) mogg stac ze
sobg w konflikcie. Jurysdykcja dla umowy pomiedzy stronami moze by¢ rézna niz
lokalizacja ktorejkolwiek z nich. Wiele panstw zabrania lub ogranicza mozliwos¢
transferu okreslonego typu danych podlegajacych ochronie (gtdwnie ze wzgledu na
prywatnosc) poza granice swojego kraju lub obszaru gospodarczo-politycznego, w
ktorych funkcjonujg. W wiekszosci przypadkdw przesytanie danych jest mozliwe
tylko w przypadku zapewnienia adekwatnego poziomu zabezpieczenia danych i
praw osoby lub podmiotu, ktérych te dane dotyczg. W zaleznosci od kraju definicje
adekwatnosci poziomu zabezpieczen mogg sie roznic i by¢ bardzo ztozone i
restrykcyjne. Ponizej kilka przyktaddw regulacji prawnych dotyczgcych ochrony
danych w réznych rejonach globu.
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ROZNICE PRAWNE W INNYCH PANST
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ROZNICE PRAWNE W INNYCH PANST
Chiny

Wraz z rozwojem gospodarczym takze ustawodawstwo w Chinach nabrato tempa, aby
nadgzyc ze zmianami technologicznymi. Jedna z gtéwnych ustaw Cyber Security Law
nadzoruje dziatania operatorow sieciowych oraz infrastruktury krytycznej. W maju
2017 roku chinskie wtadze zaproponowaty zabezpieczenia dla transgranicznego
transferu istotnych i osobowych informacji (Measures on the Security of Cross-Border
Transfers of Personal Information and Important Data). Obecnie dokument jest
oceniany i komentowany przed formalnym opublikowaniem. Akt Cyber Security Law
nakfada na operatorow miedzy innymi nastepujgce obowigzki:

» zaprojektowanie i wdrozenia wymaganych zabezpieczen,
e opracowanie planéw awaryjnych,
e wsparcie odpowiednich organow rzgdowych w sledztwach i postepowaniach,

* informowanie uzytkownikow o znanych podatnosciach i btedach i raportowanie ich
do odpowiednich organow.

Ponadto prawo obejmuje warunki lokalizowania danych osobowych i innych danych
istotnych, ktdre ograniczajg ich przechowywanie na terytorium Chinskiej Republiki

Ludowej.
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ROZNICE PRAWNE W INNYCH PANST

Rosja

Rosyjskie prawo zawiera znaczgce ograniczenia dla przetwarzania danych,
wymagajac uzyskania wczesniejszych zgdd. Najwazniejszym aspektem
przetwarzania danych osobowych obywateli rosyjskich sg zapisy dotyczace ich
lokalizacji Od wrzesnia 2015 firmy sg zobowigzane do ich przechowywania w
granicach terytorium Federacji Rosyjskiej. Roskomnadzor (rosyjski odpowiednik
naszego GIODO i UKE) wyegzekwowat prawo i zablokowat dostep do portalu
LinkedIn, ktory nie posiadat centrum danych na terenie Rosji. Dodatkowo
Roskomnadzor administruje tzw. internetowg czarng listg, ktéra przedstawiana jest
jako srodek do ochrony przed publikacja tresci w szczegdlnosci zawierajgcych
przemoc, dzieciecg pornografie, gloryfikujgcych zazywanie narkotykdow oraz
opisujgcych metody samobdjstwa. W 2013 roku wprowadzono poprawki
umozliwiajgce blokowanie tresci zwigzanych z ekstremizmem, nawotujgcych do
nielegalnych spotkan i nienawisci oraz innych dziatan zaktécajgcych ustalony
porzadek. Jak widac¢ zapisy pozwalajg organom rzgdowym na ich szeroka
interpretacje.
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https://en.wikipedia.org/wiki/Internet_censorship_in_Russia

ROZNICE PRAWNE W INNYCH PANST

Stany Zjednoczone

Ze wzgledu na sektorowe podejscie USA maja setki federalnych, stanowych i
lokalnych regulacji. W rezultacie organizacje prowadzace interesy, zbierajace lub
przetwarzajgce dane w Stanach Zjednoczonych podlegajg wielu aktom prawnym
dotyczgcym ochronie prywatnosci i bezpieczenstwa informacji. Dla przyktadu
ochrone danych finansowych (bankowych, ubezpieczeniowych, maklerskich)
regulujg m.in. zapisy ustawy GLBA, medycznych i zdrowotnych ustawy HIPAA,
danych kartowych standard Payment Card Industry Data Security Standard (PCl
DSS). Naktadajg one na podmioty przetwarzajgce tego typu dane wiele
obowigzkow zwigzanych z ich bezpieczeristwem m.in. minimalne wymagania
bezpieczenstwa (takze dla podwykonawcdw), informowanie o zaistniatych
incydentach i raportowanie tych przypadkéw do odpowiednich instytucji.
Znajomosc i zrozumienie tych regulacji jest kluczowe zarowno dla dostawcéw jak i
odbiorcéw w kontekscie odpowiedzialnosci za ich przestrzeganie i podejmowania
odpowiednich dziatan. W USA grozg wysokie kary pieniezne za ztamanie prawa, a
koszty sgdowe i oraz odszkodowan w wyniku wszczetych procesow tez mogg byc

Znaczgce.
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ROZNICE PRAWNE W INNYCH PANST

Unia Europejska

Trzy gtéwne akty regulujg kwestie ochrony danych w Unii Europejskiej — General
Data Protection Regulation (GDPR), Dyrektywa 2002/58/WE parlamentu
europejskiego i Dyrektywa NIS.

General Data Protection Regulation czyli RODO (Rozporzadzenie Ogdlne o
Ochronie Danych Osobowych) to temat nosny i odmieniony przez wszystkie
przypadki z powodu dotkliwych kar jakie naktada regulator, a ktorych wysokos¢
siega¢ moze do 20 milionéw euro lub 4% catkowitego, globalnego obrotu
osiggnietego przez organizacje w poprzednim roku obrotowym. W kontekscie
ustug chmurowych sprawy sie jeszcze bardziej komplikujg i nabierajg wiekszych
rumiencow. Ze wzgledu na skale tematu i wptywu na ustugi chmurowe,
zapewnieniu zgodnosci z wytycznymi mitycznego juz RODO poswiecony bedzie
kwietniowy webinar ,GDPR (RODO) w chmurze”.
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ROZNICE PRAWNE W INNYCH PANST

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w
sprawie przetwarzania danych osobowych oraz ochrony prywatnosci w sektorze
komunikacji elektronicznej (Dyrektywa o ochronie prywatnosci i komunikacji
elektronicznej) zobowigzuje panstwa cztonkowskie do zapewnienia
ekwiwalentnego stopnia ochrony podstawowych praw i wolnosci osob fizycznych,
a w szczegoblnosci prawa do prywatnosci w odniesieniu do przetwarzania danych
osobowych w sektorze komunikacji elektronicznej oraz do zapewnienia
swobodnego przeptywu tych danych osobowych we wspdlnocie.
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ROZNICE PRAWNE W INNYCH PANST

Dyrektywa NIS ogranicza sie do dwdch typow podmiotéw: tzw. operatorow ustug
kluczowych (przedsiebiorcow z sektoréw energetyki, transportu, bankowosci i
infrastruktury rynkow finansowych, stuzby zdrowia, zaopatrzenia w wode pitng,
infrastruktury cyfrowej) oraz dostawcéw ustug cyfrowych (internetowych platform
handlowych, wyszukiwarek internetowych, ustug przetwarzania w chmurze).
Panstwo cztonkowskie musi wyznaczy¢ tzw. organy witasciwe, ktérych zadaniem
bedzie nadzor nad operatorami ustug kluczowych i dostawcami ustug cyfrowych.
Organy te powinny mie¢ rowniez mozliwos¢ uzyskania od operatoréw i dostawcow
informacji o bezpieczenstwie oraz powinny przeprowadzac audyty bezpieczenstwa.
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uStuaGl SIECIOWE W CHMURZE - D

Microsoft Azure

Dzieki ustudze Azure DNS mozna hostowac swojg domene DNS na platformie
Azure, co pozwala na zarzadzanie rekordami DNS z zastosowaniem tych samych
poswiadczen i rozliczen oraz tej samej umowy dotyczacej pomocy technicznej, co
w przypadku innych ustug platformy Azure. Strefy mogg by¢ publiczne lub
prywatne, przy czym prywatne strefy DNS (w zarzagdzanej wersji zapoznawczej) s3
widoczne tylko dla maszyn wirtualnych znajdujgcych sie w Twojej sieci wirtualne;j.
Globalna sie¢ serwerow nazw (Microsoft) uzywa routingu emisji dowolnej,
zapewniajgc wysoka wydajnosé i dostepnosc.

DNS Strefy publiczne i prywatne!
Pierwsze 25 hostowanych stref DNS €0,422 za strefe/miesigc?
Dodatkowe hostowane strefy DNS (ponad 25) €0,085 za strefe/miesigc?
Pierwszy miliard zapytarn DNS/miesigc €0,338 za milion3
Dodatkowe zapytania DNS (ponad 1 miliard)/miesigc €0,169 za milion3
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uStuGl SIECIOWE W CHMURZE
IBM Cloud - Juniper vSRX

Urzadzenie Juniper vSRX, dziatajgce na platformie IBM Cloud, zapewnia
skalowalnos¢ i bezpieczenstwo chmur. Obstuguje ono takze sieci zdefiniowane
programowo (Software-Defined Networking — SDN) i wirtualizacje funkgji
sieciowych (Network Functions Virtualization — NFV) z predkoscig 10 Gb/s.

IBM Virtual Router Appliance (VRA)

Potgczenie serwera fizycznego z urzagdzeniem VRA stosuje sie w celu ochrony i
optymalizacji chmury. Rozwigzanie VRA zbudowane sg na fundamencie
dedykowanego systemu — zapewnia duze bezpieczenstwo, stuprocentowy czas
dostepnosci i wysokg wydajnosc.
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uStuaGl SIECIOWE W CHMURZE

IBM Cloud Network Security

Rozwigzanie pozwala zyskac¢ wiekszg kontrole nad infrastrukturg chmury,
utatwiajac jednoczesnie ochrone serweréw i sieci

IBM Cloud Internet Services

Prosty zestaw ustug do zarzgdzania brzegowymi rejonami sieci, skierowany do
klientéw poszukujgcych sposobu zabezpieczenia aplikacji sieciowych przed
rozproszong odmowa ustugi (Distributed Denial of Service — DDoS), kradziezg
danych i atakami botow.

IBM Cloud - Load Balancer - System rdwnowazenia obcigzenia

Uproszczone rownowazenie obcigzen w serwerach aplikacji biznesowych .
Rownowazenie obcigzenia miedzy serwerami pozwala uzytkownikowi wydtuzy¢
czas dostepnosci i z fatwoscig skalowad aplikacje przez dodawanie lub usuwanie
serwerow, a przy tym tylko minimalnie zaktdca ruch.
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uStuaGl SIECIOWE W CHMURZE - D

Cechy i funkcje rozwigzania Load Balancer
Elastyczne konfiguracje i modele ptatnosci

Pozwala wybra¢ funkcje rownowazenia obcigzenia i modele ptatnosci, ktére najlepiej pasujg do obcigzen i
specyficznych potrzeb.

Redukcja obcigzenia SSL

Pozwala eliminowad ruch odbywajacy sie za posrednictwem protokotu SSL i zacznij prowadzi¢ komunikacje
przy uzyciu zwyktego tekstu, aby zmniejszy¢ obcigzenie serwerdw aplikacji zaplecza.

Bezproblemowe wdrozenie

Zarzadzanie konfiguracjg za pomoca interfejsu graficznego lub API. Korzystanie ze wspotuzytkowanych i
dedykowanych opcji rownowazenia obcigzenia oferowanych w elastycznych modelach opfat.

Zalety rozwigzania Load Balancer

Szybkie wykrywanie awarii serwera

Regularnie monitorowany jest stan serwera, by unikngc¢ kierowania ruchu do unieruchomionych serweréw.
Odcigzenie uzgadniania SSL

Dzieki redukcji obcigzenia SSL serwery mogg spedzac wiekszos¢ swoich cykli pracy na rzeczywistym
przetwarzaniu aplikacji.

Inteligentna dystrybucja ruchu

Ruch jest zrownowazony dzieki wykorzystaniu takich rozwigzan, jak algorytm karuzelowy, wazony algorytm
karuzelowy i algorytm najmniejszej liczby potfgczen.
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TWORZENIE OPROGRAMOWANIA W CH

IBM Cloud Continuous Delivery I B IVI

Umozliwia udostepnianie zestawdw narzedzi, zautomatyzowanie kompilacji i testéw oraz
kontrolowanie jakoSci z wykorzystaniem narzedzi analitycznych

IBM Cloud DevOps Insights

Dostarcza danych, ktére umozliwiajg zwiekszenie produktywnosci prac programistycznych, poprawe
jakosci kodu i skrocenie cyklu dostarczania oprogramowania

IBM Cloud Lift CLI
Zunifikowany sposéb interakcji z aplikacjami, kontenerami, infrastrukturg i ustugami

Zestawy startowe
Zestawy startowe do szybkiego zbudowania w chmurze aplikacji gotowych do produkc;ji

IBM Cloud Developer Console for Apple
Budowanie i wdrazaj aplikacje w chmurze IBM Cloud dla platformy Apple
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WIRTUALIZACJA W CHMURLZE - IB

Chmura IBM dla rozwigzan VMware

Przenies obcigzenia VMware ze srodowisk lokalnych do chmury IBM Cloud
F5 on IBM Cloud

Korzystajac z platformy F5, cenionej za wydajnosc¢, dostepnosé i bezpieczeristwo, mozesz
bezproblemowo przeniesé obcigzenia VMware do chmury IBM Cloud

Fortinet on IBM Cloud

Umozliwia zastosowanie na platformie IBM Cloud for VMware Solutions strategii zabezpieczen

typowych dla srodowisk lokalnych, za pomocg zwirtualizowanych i fizycznych firewalli nowej
generacji

IBM Cloud Secure Virtualization

Udostepnia sprzet potrzebny do ochrony zwirtualizowanych obcigzen az do poziomu uktadu
scalonego
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WIRTUALIZACJA W CHMURLZE - IB

IBM Cloud for Skytap Solutions
Pozwala na replikacje kompletnego srodowiska centrum przetwarzania danych dla aplikacji,
utatwiajgc migracje do chmury

IBM Spectrum Protect Plus on IBM Cloud

Rozwigzanie do ochrony i zapewnienia dostepnosci danych, ktére mozna wdrozy¢ w
istniejgcym lub nowym srodowisku VMware

Veeam on IBM Cloud

taczy funkcje obstugi kopii zapasowych, odtwarzania i replikacji, usprawniajac zarzadzanie
srodowiskami vSphere i Hyper-V

VMware Horizon on IBM Cloud
Oferuje w petni zarzgdzane, kompleksowe rozwigzanie do wirtualizacji stacji roboczych
Zerto on IBM Cloud

Umozliwia ochrone, rozbudowe i migracje do chmury IBM Cloud istniejgcych obcigzen
hiperwizorowych, w tym obcigzen VMware

Fundusze - -
Europejskie Unia Europejska
Wiedza Edukacja Rozwd Europejskl Fundusz Spobeczny
Projekt ,ZINTEGROWANI - Kompleksowy Program Rozwoju Politechniki Koszalifiskiej"
Mumer projektu POWR.03.05.00-00-Z055/18

Prajekt wipstfinansowany ze dradkéw Unii Europejskiej z Eurapejkiego Funduszu Spolecznege
w ramach Programu Operacyjnego Wiedza Edulacia Farwdj 2014 - 2020




PAMIEC MASOWA W CHMURZE - |

Pamiec obiektowa

Ustuga przechowywania danych nieustrukturyzowanych, zaprojektowana z myslg o
niezawodnosci, odpornosci i bezpieczenstwie

Blokowa pamie¢ masowa

Wykorzystuje technologie flash i fgczy wydajnosé dysku lokalnego z trwatoscig i odpornoscia
sieci SAN

Plikowa pamie¢ masowa

Odporna, szybka i elastyczna plikowa pamie¢ masowa oparta na systemie NFS i technologii
flash

IBM Cloud Backup

Rozwigzanie klasy korporacyjnej do tworzenia i odtwarzania kopii zapasowych, oferujgce
zunifikowang automatyzacje, skalowanie, integracje z systemami innych firm, szyfrowanie i
obstuge wielu skarbcéow
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BAZY DANYCH W CHMURZE - IB
IBM Cloudant®

Sktadnica dokumentéw JSON klasy NoSQL, ktdra zostata zoptymalizowana pod katem obstugi duzego
obcigzenia jednoczesnymi odczytami i zapisami

IBM Compose

Silnik bazy danych, bedacy podstawg dziatania ponad 10 baz SQL i NoSQL nalezgcych do kategorii
Open Source

IBM Compose for JanusGraph

Skalowalna grafowa baza danych, ktéra zostata zoptymalizowana pod katem przechowywania
danych silnie wzajemnie powigzanych oraz obstugi zapytan o takie dane

IBM Compose for MongoDB for Cloud

Zaawansowane indeksowanie i obstuga zapytan w potgczeniu ze zautomatyzowanymi
mechanizmami skalowania i obstugi kopii zapasowych

IBM Compose for MySQL for Cloud
Szybki, fatwy w uzyciu system RDBMS wyposazony w konektory, m.in. dla jezykdw Python, PHP i C++
IBM Compose for RethinkDB for Cloud

Rozproszona baza danych zoptymalizowana dla dokumentéow JSON i interakcji WWW realizowanych
W czasie rzeczywistym

IBM Compose for ScyllaDB for Cloud
Kolumnowa sktadnica NoSQL osiggajgca 1 milion transakcji na sekunde na wezet
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BAZY DANYCH W CHMURZE - IB

IBM Cloud Databases for Elasticsearch

taczy elastycznos¢ mechanizmu wyszukiwania petnotekstowego z potencjatem indeksowania, jaki oferujg bazy
danych JSON

IBM Cloud Databases for etcd
Sktadnica danych typu klucz/wartos¢ zawierajgca poprawne dane potrzebne do zarzadzania klastrami serweréw
IBM Cloud Databases for PostgreSQL

Obiektowo-relacyjna baza danych SQL z indeksowalng sktadnicg JSON, funkcjami publikacji/subskrypcji oraz
sterownikami

IBM Cloud Databases for Redis

Umozliwia rozwigzywanie problemoéw z danymi za pomoca licznikow, kolejek, list i hiperdziennikow

IBM Db2® Hosted Flex

Baza danych SQL na zgdanie, obstugujgca wiele obcigzen, z petnym dostepem administracyjnym

IBM Db2 on Cloud

W petni zarzadzana chmurowa baza danych SQL skonfigurowana i zoptymalizowana pod katem odpornosci i
wydajnosci

IBM Db2 Warehouse on Cloud

W petni zarzadzana chmurowa hurtownia danych oparta na technologii IBM BLU® Acceleration for Cloud
IBM Informix® on Cloud

Wysoce wydaijny silnik, ktéry integruje dane szeregéw czasowych, przestrzenne, NoSQL i SQL

IBM Lift

Szybkie, tatwe i bezpieczne przenoszenie danych za pomocg interfejsu CLI
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BAZY DANYCH W CHMURZE - IB

IBM Cloud Databases for Elasticsearch

taczy elastycznos¢ mechanizmu wyszukiwania petnotekstowego z potencjatem indeksowania, jaki oferujg bazy
danych JSON

IBM Cloud Databases for etcd
Sktadnica danych typu klucz/wartos¢ zawierajgca poprawne dane potrzebne do zarzadzania klastrami serweréw
IBM Cloud Databases for PostgreSQL

Obiektowo-relacyjna baza danych SQL z indeksowalng sktadnicg JSON, funkcjami publikacji/subskrypcji oraz
sterownikami

IBM Cloud Databases for Redis

Umozliwia rozwigzywanie problemoéw z danymi za pomoca licznikow, kolejek, list i hiperdziennikow

IBM Db2® Hosted Flex

Baza danych SQL na zgdanie, obstugujgca wiele obcigzen, z petnym dostepem administracyjnym

IBM Db2 on Cloud

W petni zarzadzana chmurowa baza danych SQL skonfigurowana i zoptymalizowana pod katem odpornosci i
wydajnosci

IBM Db2 Warehouse on Cloud

W petni zarzadzana chmurowa hurtownia danych oparta na technologii IBM BLU® Acceleration for Cloud
IBM Informix® on Cloud

Wysoce wydaijny silnik, ktéry integruje dane szeregéw czasowych, przestrzenne, NoSQL i SQL

IBM Lift

Szybkie, tatwe i bezpieczne przenoszenie danych za pomocg interfejsu CLI
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ANALIZA DANYCH W CHMURZE - |

IBM Analytics Engine
Zintegrowana ustuga Apache Spark i Apache Hadoop do tworzenia aplikacji analitycznych
IBM Analytics for Apache Spark for Cloud

Wszechstronne, otwarte srodowisko przetwarzania klastrowego, ktére realizuje szybkie analizy
danych w pamieci wewnetrznej

IBM Decision Optimization

Samoobstugowe srodowisko wspomagajgce procesy decyzyjne dzieki optymalizacji

IBM Db2 Warehouse on Cloud

W petni zarzagdzana chmurowa hurtownia danych oparta na technologii IBM BLU Acceleration
IBM Master Data Management on Cloud

Udostepnia wiarygodne ujecie danych w hybrydowym srodowisku obliczeniowym

IBM InfoSphere® Information Server on Cloud

Pomaga zrozumieé, nadzorowad, tworzyé, przechowywad, przeksztatcac i udostepniaé wysokiej
jakosci dane

IBM Streaming Analytics

Umozliwia analize szerokiego spektrum strumieniowo przesytanych danych tekstowych, wizyjnych,
dzwiekowych, geoprzestrzennych i pochodzgcych z czujnikéw
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SZTUCZNA INTELIGENCJIA W CHMURZE

IBM Watson Studio

Budowanie i trenowanie modeli sztucznej inteligencji oraz przygotowywanie i
analizowanie danych w jednym zintegrowanym srodowisku

IBM Watson Knowledge Catalog

Inteligentne wykrywanie, katalogowanie i nadzorowanie danych oraz zasobéw
analitycznych bedgacych ,paliwem” dla aplikacji opartych na sztucznej inteligencji (Al)
IBM Watson Assistant

Tworzenie i wdrazanie wirtualnych asystentow

IBM Watson Discovery

Pozwala odkrywac powigzania istniejgce w danych, tgczgc zautomatyzowany import z
zaawansowanymi funkcjami sztucznej inteligenc;ji

IBM Watson loT Platform

W petni zarzgdzana, utrzymywana w chmurze ustuga do rejestracji urzadzen, sterowania,
zapewnienia tgcznosci, szybkiej wizualizacji i przechowywania danych

IBM Watson Speech to Text
Przeksztatca dzwiek i gtos w zapisany tekst
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SZTUCZNA INTELIGENCIA W CHMURZE
IBM Watson Text to Speech
Przeksztatca tekst w naturalnie brzmigce wypowiedzi —réznymi gtosami i jezykami
IBM Watson Language Translator
Dynamicznie ttumaczy wiadomosci, patenty lub zapisy rozméw
IBM Watson Natural Language Classifier
Pomaga w wiarygodnej interpretacji i klasyfikacji wypowiedzi w jezyku naturalnym
IBM Watson Natural Language Understanding
Analiza tekstu stuzgca wyodrebnianiu z tresci metadanych, takich jak pojecia i jednostki
IBM Watson Visual Recognition

Oznaczanie, klasyfikowanie i przeszukiwanie tresci wizualnych przy wykorzystaniu uczenia
maszynowego

IBM Watson Tone Analyzer

Analiza emocji i tonu wypowiedzi w tresciach pisanych

IBM Watson Personality Insights

Przewidywanie cech osobowosci, potrzeb i wartosci na podstawie tekstu pisanego
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SZTUCZNA INTELIGENCJIA W CHMURZE

IBM Data Refinery

Samoobstugowe narzedzie do przygotowywania danych dla analitykdw danych, analitykéw
biznesowych i inzynieréw

IBM Watson Machine Learning

Stuzy do tworzenia, trenowania i wdrazania modeli samouczgcych sie w ramach
zautomatyzowanego, zespofowego przeptywu pracy

Gtebokie uczenie

Umozliwia projektowanie i wdrazanie modeli uczenia gtebokiego wykorzystujgcych sieci neuronowe,
dajac sie tatwo skalowac do setek przebiegdw treningowych

IBM Watson Discovery for Salesforce

Pozwala przedstawicielom odpowiedzialnym za obstuge klientow korzysta¢ z platformy Salesforce
Service Cloud i przeszukiwad za jej pomocg korporacyjne zrédta danych oraz rozwigzywac
skomplikowane sprawy

IBM Watson Knowledge Studio

Mozna wyszkoli¢ technologie Watson tak, by nauczyta sie rozrdzniac niuanse jezykowe specyficzne
dla danej branzy

IBM Watson OpenScale

Uruchgmia i automatyzuje sztuczng inteligencje Al w catym cyklu jej zycia, w bezpieczny i przejrzysty
Sposo
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ZASOBY OBLICZENIOWE W CHMURZE

Serwery fizyczne

Wysokowydajne serwery w chmurze dostepne w miesiecznym i godzinowym modelu
rozliczania

Serwery wirtualne w chmurze
Publiczne, dedykowane serwery wirtualne, ktére mozna udostepniac i skalowac na zgdanie
Serwery pamieci masowej

Zarzadzanie wtasnym serwerem fizycznym pamieci masowej z wybranym systemem
operacyjnym lub dedykowane urzgdzenie z mozliwosScig wyboru opcji rozmieszczenia

Infrastruktura certyfikowana przez SAP

Uruchamianie aplikacji SAP i zarzgdzanie nimi w chmurze na serwerach fizycznych
Container Registry

Przechowywanie i dystrybucja obrazu Docker w zarzgdzanym, prywatnym rejestrze
Ustuga IBM Cloud™ Kubernetes

Koordynacja inteligentnego planowania, proceséw samo-naprawczych i skalowania poziomego
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ZASOBY OBLICZENIOWE W CHMURZE

Cloud Foundry
Wdrazanie i skalowanie aplikacji bez recznego konfigurowania serwerdw i zarzgdzania nimi
IBM Cloud Functions

Wielojezyczna platforma programistyczna oferujgca funkcje jako ustuge (FaaS) oparta na rozwigzaniu
Apache OpenWhisk

IBM WebSphere® Application Server on Cloud

Uruchamianie nowych lub istniejgcych aplikacji Java w chmurze z mozliwoscig obstugi jednego lub
wielu klientow

Auto Scaling

Automatyczne powiekszanie lub zmniejszanie srodowiska chmury zgodnie z potrzebami
Chmura IBM dla rozwigzan VMware

Przeniesienie obcigzenia VMware ze srodowisk lokalnych do chmury IBM Cloud
Oprogramowanie serwera

Kompleksowa oferta oprogramowania, ktéra upraszcza administrowanie infrastrukturg
HPCaaS from Rescale

Oferowana w modelu ustugowym i gotowa do pracy platforma do zadan intensywnych obliczeniowo
(HPC), oferujgca wbudowane funkcje automatyzacji i dziatajgca w chmurze IBM Cloud
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loT W CHMURZE - IBM

Internet rzeczy

Platforma tgczacg urzadzenia i dane oraz zestawy danych i interfejsy APl firmy The Weather
Company.

IBM Watson loT Platform

t3czy urzadzenia, bramy i sieci, pomagajgc w zabezpieczaniu i analizowaniu powigzanych
danych oraz zarzadzaniu nimi

Interfejsy APl danych pogodowych
Mozna wtaczy¢ do swojej aplikacji dane pogodowe udostepniane przez The Weather Company
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